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Tassa politiikassa kuvataan AITO-Kotihoidon tietoturvapolitiikan paamaara ja linjaukset seka vastuut
ja organisointi.

Tassa politiikassa tietoturvalla tarkoitetaan tiedon luottamuksellisuuden, eheyden ja
kaytettavyyden varmistamista sen esitystavasta riippumatta. Tama politiikka maarittelee
tietoturvan perusvaatimukset ja luo pohjan politikan mukaisen toiminnan suunnittelulle ja
toteuttamiselle.

Tietoturvapolitiikan paamaara

Paamaarana on turvata organisaation toiminnalle tarkeiden tietojarjestelmien keskeytymaton
toiminta, estdad tietojen ja tietojarjestelmien joutuminen ulkopuolisille sekda estda niiden
valtuudeton kaytto, tahaton tai tahallinen tiedon tuhoutuminen tai vaaristyminen seka minimoida
aiheutuvat vahingot. Lisaksi varaudutaan normaalinajan toiminnan tietojenkasittelyn lisaksi
toiminnan keskeyttaviin uhkatilanteisiin ja niista toipumiseen.

Tietoturvan toteuttaminen

Tietoturvan toteuttaminen ja yllapito kuvataan yksityiskohtaisesti yrityksen
tietoturvasuunnitelmassa.

Riskienhallinta

Tietoturvaan liittyy oleellisesti riskien arviointi, joka on jatkuva kehitys- ja analysointiprosessi.
Tietoturvariskeja arvioidaan jatkuvasti ja myds hankintoja ja sopimuksia tehtdessa.

HenkilGtietojen kasittely

Tietosuojaohjeistuksissa maaritellaan, miten henkilotietoja kasitellaan. Tyontekijoiden
kdyttooikeus tietoihin maaritelladan tyotehtavan mukaan niin, etta hanella on oikeus kayttaa vain
sellaisia tietoja, joita han tyotehtavassaan tarvitsee.

Tietoturvavaatimukset

Sopimuksissa ja hankinnoissa muiden palveluntoimittajien kanssa otetaan tietoturvavaatimukset
huomioon seka laaditaan sopimus henkilotietojen kasittelysta.

Organisaation tietoturvan osaaminen

Tietoturva otetaan huomioon tyontekijoiden koulutussuunnitelmassa. Tieturvakoulutus tulee
suorittaa vuosittain. Tyosuhdetta solmittaessa tyontekija allekirjoittaa kdyttdja- ja
salassapitosopimuksen.
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Tietoturvapoikkeamien kasittely

AITO-Kotihoidolla on ohjeistukset ja menettelytavat tietoturvapoikkeamien kasittelyyn.
Tietoturvan toteuttaminen ja yllapito kuvataan yksityiskohtaisesti tietoturvasuunnitelmassa (ei
julkinen).

Vastuut ja organisointi

Yrityksen tietoturvasta, sen ohjeistamisesta, tiedottamisesta ja valvonnasta vastaa AITO-
Kotihoidon molemmat yrittajat.

Yrityksen tietoturvasuunnitelman on laatinut Hanna-Leena Lepist6 ja hyvaksynyt Maarit Kokkinen.
Yrityksella on myos nimetty tietosuojavastaava, Hanna-Leena Lepisto.

Jokainen tyontekija, tietoja kasitteleva, tietojarjestelmien tai tietoverkkojen yllapitdja ja kayttaja
on omalta osaltaan vastuussa tietoturvan toteuttamisesta seka tietoturvaohjeiden
noudattamisesta. Jokainen henkilé on velvollinen tietoturvaan liittyvien uhkien ja poikkeamien
raportoimisesta esimiehelleen tai tietoturvavastaavalle.



